


Group-IB 

Первый 24/7 CERT в 
Восточной Европе 
CERT-GIB — первый 
частный круглосуточный 
центр реагирования на 
инциденты ИБ в России. 

Российский лидер в 
сфере РКП 
Первая и единственная 
компания в СНГ, 
предоставляющая весь 
спектр услуг в области 
расследования 
инцидентов ИБ. 

Резидент Сколково 
Проект — комплексная 
система противодействия 
киберпреступности 
CyberCop. 

 

Этапы развития 

2003 2010 2011 2011 

2011 

Group-IB 
основана в 
Москве 

Вступила в 
Leta Group 

Выход на 
международный 
рынок 

Создан  

CERT-GIB  

60+ 

специалистов 

Общий штат 

Комплекс услуг 
Прединцидентный консалтинг; 
Реагирование; 
Криминалистика; 
Расследование; 
Юридическое сопровождение; 
Постинцидентный консалтинг. 
 

 



• Компьютерная криминалистика  

• Исследования вредоносного кода 

• Расследования инцидентов ИБ 

• Защита бренда от интернет-угроз 

• Защита от DDoS-атак 

• Мониторинг бот-сетей 

• Юридическое сопровождение 

• Аудиты информационной безопасности 

Group-IB: карта услуг 



Наши награды 



Киберпреступность 



Ежегодный отчет о 

российском рынке 

киберпреступности: 

 финансовые показатели; 

 анализ основных угроз и 

тенденций; 

 обзор основных событий; 

 прогнозы. 

Рынок киберпреступности 



Рынок киберпреступности 

Финансовые показатели* 

Российский рынок 2,3 млрд. $ 

Русский рынок 4,5 млрд. $ 

Мировой рынок 12,5 млрд. $ 

* - отчет Group-IB “Русский рынок компьютерных преступлений. Состояние и тенденции.” 2011 г. 



Киберпреступность в РФ 

DDoS  
130 млн. $ 

6% 

Интернет-
мошенничество 

942 млн. $ 
41% 

Спам  
830 млн. $ 

36% 

Внутренний 
рынок  

230 млн. $ 
10% 

Иное  
168 млн. $ 

7% 

* - отчет Group-IB “Русский рынок компьютерных преступлений. Состояние и тенденции.” 2011 г. 



Тенденции 2011 

Рост количества хищений 

Физические лица 

Удаленный доступ 

Автоподмена и автозалив 

Благотворительность  

Веб-инжекты 

Новые игроки 



Тенденции 2012 

Снижение количества хищений 

до июня 

Общий рост количества 

хищений 

Работа со смарт-картами 

Атаки на мобильные 

платформы 

Автоподмена и автозалив 

Рост фишинга 



Противодействие 

хищениям в ДБО 



 В тесном сотрудничестве c ФСБ и 

МВД России при содействии 

Сбербанка России и FOX-IT 

 Результат расследования – задержана 

преступная группа из 8 человек 

 Первый в российской практике случай 

задержания всех фигурантов группы 

онлайн-мошенников 

Группа Carberp 



 В тесном сотрудничестве c ФСБ и 

МВД России при содействии 

Сбербанка России и ESET 

 Результат расследования – 

задержана преступная группа из 7 

человек 

 Мероприятия проводились в 

нескольких регионах России 

 

 

Группа Hodprot 



 В тесном сотрудничестве c ФСБ и 

МВД России  

 Результат расследования – 

арестован организатор 

преступной группы 

 Ликвидирована крупнейшая 

банковская бот-сеть России 

 

 

Группа Гермеса 



Противодействие 

фишингу 



 Хищение 13 млн рублей  

 Первое уголовное дело по 

фишингу в России 

 Результат – условные сроки и 
штрафы 

 

Братья Попелыш 



CERT-GIB 

Первый 24/7 CERT в 
Восточной Европе 
CERT-GIB первый в 
Восточной Европе 
круглосуточный центр 
реагирования на 
инциденты ИБ.  

 

Трансконтинентальная 
поддержка 
Группы мониторинга и 
реагирования присутствуют в 
разных частях земного шара:  
Европа  Северная Америка  
Азия 

Противодействие 
следующим типам 
угроз: 
Фишинг, СПАМ, DDoS 
атаки, вредоносное ПО, 
бот-сети 

CERT-GIB: Европа, Северная Америка, Азия 

CERT-GIB 
Нью Йорк:  

GMT-5 

.RU, .РФ, .SU: 
компетентная 
организация 
Обладает официальным 
статусом КЦ РФ по 
противодействию 
киберугрозам в Рунете 
 

 

CERT-GIB 
Москва: 
GMT+4 

CERT-GIB 
Владивосток: 
GMT+10 



Уникальные компетенции 



Типы угроз в зоне .RU/.РФ 



Компрометация и фишинг 



response@cert-gib.ru 

Путь к противодействию 



Профилактика 

хищений 



Предоставление единого интерфейса регистрации преступлений 

Консолидация разрозненной информации по мошенничеству в ДБО 

Генерация правил для систем предотвращения мошенничеств 

Оперативное оповещение участников системы 

Снижение уровня преступлений в сфере электронной коммерции 

Ускорение процесс обмена информацией о мошенничестве между банками 

Повышение качества и количества раскрываемых преступлений 

Предоставление прозрачной статистической и аналитической информации 

FraudMonitor 



Регистрируемые данные 

 Данные из платежного поручения 

 Связи со схемами «обнала» 

 Сведения о вредоносном ПО 

 IP-адреса и MAC-адреса 

 



Данные для предотвращения 

 Списки «нальщиков», включая 

цепочки 

 IP и MAC-адреса злоумышленников 

 Данные по платежным поручениям 

 

 



Предоставляемые данные 

 Прозрачная статистическая информация 

 Возможность поиска по общей базе хищений с 
удобными фильтрами 

 Черные списки IP- и MAC-адресов 

 Черные списки юридических и физических лиц 

 Результаты криминалистических исследований 

 Полная выборка хищений, где клиенты вашего банка 
участвовали в цепочке обналичивания похищенных 
денежных средств 

 

 



Преимущества 

 Возможность предотвращать хищения денежных 

средств со счетов клиентов 

 Оперативность и достоверность полученных данных 

  Возможность проведения комплексного 

расследования 

 Сохранение полной истории по хищениям 

 Получение прозрачной и достоверной статистической 

информации 



Совместная работа 

Fraud Monitor

Модуль обратной 
связи

Участники системы
Правоохранительные 

органы
Аналитики, 

Криминалисты

Корреляция и 
проверка данных Внесение данных

Внесение данных

Внесение данных

Внесение данных

Банк_1 Банк_2 Банк_n

Обновление 
сигнатур

Информация о 
мошенничествах

Обновление 
сигнатур

Информация о 
мошенничествах

Обновление 
сигнатур

Информация о 
мошенничествах

Карантин

Клиент банка Клиент банка Клиент банка Клиент банка

Платежное 
поручение

Платежное 
поручениеПлатежное 

поручение

Платежное 
поручение

Подозрительная 
платежка

Проверка данных

Операционист



Дальнейшее развитие 

 Встроенный модуль в CyberСop 

 Единая площадка совместной работы экспертов и 

правоохранительных органов 

 Платформа для создания центра мониторинга угроз 

 Единая система предотвращения хищений 




