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Принципы работы комитета
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Открытый диалог между 

участниками финансового 

рынка, правоохранительными 

органами и регулятором

Члены Комитета –

ведущие российские эксперты 

в области кибербезопасности

финансовой отрасли

Выбор направлений 

работы на основе 

голосования



Основные задачи комитета
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Мониторинг кибер – рисков и 

угроз банковской системы,

анализ киберустойчивости

отрасли

Разработка подходов к 

совершенствованию 

нормативной базы

Выработка алгоритмов 

безопасного развития 

банковских информационных 

систем
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Результаты первого голосования по приоритетности вопросов, планируемых к обсуждению
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Платформа обмена данными. Большие данные в задачах обеспечения безопасности 

Голосование проводилось 19 января 2018 г. на установочном заседании Комитета по информационной безопасности 

Ассоциации банков России

ГОЛОСА

Новые технологии аутентификации/идентификации клиентов 

Вопросы стандартизации кибербезопасности 

Коллаборация, информационное взаимодействие крупных корпоративных, государственных и 

сервисных SOCов

Как общаться с внешним миром, если вас взломали 

BugBounty в деятельности служб ИБ 

Процессы безопасной̆ разработки банковских систем 

Обеспечение непрерывности и киберустойчивости бизнеса 

Управление рисками киберезопасности

Повышение осведомленности и формирование культуры ИБ. Разработка стратегии ИБ: от А до Я 

Нормативное регулирование – текущий статус, зоны развития. Задачи и перспективы реализации 

требований ФЗ No 187 «о безопасности критической̆ информационной̆ структуры РФ

Киберучения для высшего руководства 

Геймификация в обучении ИБ 

Безопасность устройств самообслуживания 

Внедрение SCRUM/Agile в ИБ 

Типовая модель Службы безопасности коммерческого банка. Программа повышения осведомленности 

для сотрудников коммерческих банков, типовой комплект материалов 

ВОПРОСЫ



Тренды в мире и России
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2015 2016 2017

400
млрд $

УЩЕРБ ДЛЯ МИРОВОГО БИЗНЕСА

445
млрд $

1
трлн $ *

2018

1,5
трлн $ **

* – по оценке ВЭФ за 2017 год ** – по оценке Сбербанка

БАНКИ – ЦЕЛЬ ДЛЯ КИБЕРПРЕСТУПНИКОВ №1 



Социальная инженерия
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Типовая модель угроз банка

Автоматизированные 

банковские системы

Антифрод

Устройства 

самообслуживания

Клиенты

Кибератаки на УС

Black Box 

Скимминг

Вредоносное ПО

DDoS

Фишинг

Замена и перепродажа СИМ-карт

Склейки, фальшивые купюры

БАНК

Система 

обеспечения 

информационной 

безопасности

СОИБ

Внутренний 

нарушитель

Управление АС Банка

Дистанционное 

банковское 

обслуживание

Хищение средств клиентов

Вредоносное ПО



Хронология развития Платформы
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Решение о создании Платформы27 марта

Официальный запуск Платформы обмена данными Ассоциации «Россия»18 июня

Июнь -

сентябрь

Активная работа по подключению участников, проведен технический семинар 

для участников обмена, совместная работа по улучшению Платформы

Успешно пройден первый этап пилотного проекта 

Платформы обмена данными Ассоциации «Россия»

Октябрь



Первые участники обмена
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Платформа 

обмена 

данными



подключенных 

организаций
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Итоги 1-го этапа пилотного периода

запросов данных 

в сутки

Платформа 

обмена 

данными

новых идей от 

участников

агрегированных 

индикаторов в сутки

Специальный источник – ФинЦЕРТ Банка 

России

36+ 5000+ 

100+ 1млн+ 
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Примеры успешных кейсов

16 августа, 20 августа, 13 сентября 2018:

• рассылка фишинговых писем Cobalt/Carbanak
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Примеры успешных кейсов

В течение нескольких часов после инцидентов:

• индикаторы компрометации загружены 

в Платформу обмена данными и верифицированы 

• индикаторы применены ко всем средствам защиты, 

интегрированным с Платформой

Сентябрь 2018:

• в банке, не подключённом к Платформе, украдено более $100 000, 

Cobalt/Carbanak

Банки, подключённые к Платформе по API, были надежно защищены
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Платформа 2.0 – новые возможности

Упрощенная схема работы с 

новыми источниками

Платформа 

2.0

Применение интеллектуального 

механизма выявления связей между 

индикаторами

Усовершенствованный процесс 

верификации данных

Возможность обратной загрузки данных в 

Платформу участниками обмена



Проект решения
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Принять к сведению доклад председателя Комитета по информационной безопасности Ассоциации банков

России. Ассоциации банков России:

1. Провести консультации с профильными подразделениями федеральных органов исполнительной власти

РФ, в том числе правоохранительных органов РФ в части усиления координации и обмена информацией о

деятельности киберпреступников.

2. Инициировать обсуждение изменений в нормативно-правовые акты по направлениям:

• предоставления банкам и нефинансовым организациям права осуществлять прямой обмен (в том числе с

помощью автоматизированных систем) сведениями о номере банковской карты и номере мобильного

телефона, идентифицированных как мошеннические;

• разработки инструментов по пресечению мошеннических операций;

• расширения полномочий банка – получателя похищенных денежных средств правом приостанавливать

подозрительные операции до судебного решения.




