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Контекст использования 

биометрических технологий в 

финансовых сервисах
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Некоторые проекты внедрения лицевой биометрии в банках

Sumitomo Mitsui Financial Group began facial recognition payment trials.

An update to US bank Citi’s mobile banking app allows customers to log in using a 
range of biometric authentication methods, including facial recognition.

A facial biometric authentication service for money transfers has been launched by 
Korea International Trade Association.

BBVA bank is offering new customers in Spain the chance to open an account using 
their mobile phone with face recognition to verify their identity.

Brazilian consumers can now sign up to mobile and online only bank Neon by taking 
a selfie with their mobile phone.

Customers of Gulf Bank Koweit can now log in to their mobile banking app by 
scanning their face.

Scotiabank-owned direct bank Tangerine is reportedly experimenting with facial 
recognition technology on mobile devices.
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Внедрение биометрии в мобильных финансовых сервисах
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Напоминание – взгляд стратегов в начале 2017
Отпечаток пальца: 
• Устойчивое развитие
• Зрелость через 3-5 лет

Лицо: 
• Устойчивое развитие
• Зрелость через 1-3 года

Электрокардиограмма: 
• Выживание
• Стадия устойчивого развития через 3-5 лет

Голос: 
• Устойчивое развитие
• Зрелость через 1-3 года

Анализ поведения: 
• Выживание
• Стадия устойчивого развития через  1-3 года

Другие технологии: рисунок вен ладони или пальца, 
анализ походки, сетчатка глаза, радужная оболочка 
глаза, геометрия ладони, запахи. 
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Биометрия как фундамент стратегии внедрения строгой аутентификации
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Fingerprint

ИСТОЧНИК 
ДОВЕРИЯ

PIN

ШИРОКОЕ ИСПОЛЬЗОВАНИЕ
ДОВЕРИЕ ПОЛЬЗОВАТЕЛЕЙ

НОВЫЕ ТЕХНОЛОГИИ
ПРИНЯТИЕ ПОЛЬЗОВАТЕЛЯМИ 
ПОКА ПОД ВОПРОСОМ

НЕХВАТКА СЕНСОРОВ

Face/Voice

Iris

Multi-Modal

ВЫСОКИЙ УРОВЕНЬ 
БЕЗОПАСНОСТИ

FaceID

Выбор за 
пользователем
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KYC/ CDD

Identity Document 

Revalidation

Mobile 

Onboarding

Биометрия в пирамиде управления цифровой идентичностью



Промежуточные выводы
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Биометрия – это реальность банальность финансовой отрасли

Палец переходит от смартфона к другим устройствам

Лицо становится широко популярным благодаря Apple

Голос и радужная оболочка глаза пока под вопросом



Клиентский опыт
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Биометрия как часть нашей жизни

Unlock 
mobile phone

Pass 
border-control

Pay 
with our smartphones

Withdraw money
from an ATM machine



Усталость от безопасности
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Аутентификация – что дальше? 

Maximum 
security

Biometry to 
improve UX

BLE to 
improve UX

Best security/UX 
ratio Что выбрать? 

Как объединить? 

Phishing
MitM/B

SIM Swap
SS7
Malware



A global Assurance Hub
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ASSURANCE 
ENGINE AUTHENTICATION 

POLICY MANAGER

ПОВЕДЕНЧЕСКАЯ 

БИОМЕТРИЯ

ЦИФРОВОЙ 

СЛЕД

ДАННЫЕ 

УСТРОЙСТВА

ОЦЕНКА 

УСТРОЙСТВА

ГЕОЛОКАЦИЯ ДАННЫЕ БАНКА

ПРОФИЛЬ КЛИЕНТА

Step up 

auth



Ключевые вопросы 

стратегии внедрения биометрии

для аутентификации и идентификации

в финансовой сфере
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Биометрия «на борту» или биометрия «в облаке»? 

На борту В облаке

Достоинства
• Спуфинг требует физического доступа к устройству
• Ограничение рисков при атаках
• Минимальные формальности по хранению 

персональных биометрических данных
• Возможность использования в режиме «оффлайн»
• Стабильная быстрота исполнения проверки
• FIDO friendly

Достоинства
• Дополнительные возможности по идентификации 

пользователя, в том числе при регистрации на новом 
мобильном устройстве

• Сохранение малого размера мобильного приложения
• Широкие возможности для использования в мульти-

канальном обслуживании

Недостатки
• Увеличение размера мобильного приложения 

(дополнительно требуется 20 – 40 Мб)
• Отсутствие возможности прямого использования 

биометрии для мульти-канального и терминало-
независимого обслуживания

Недостатки
• Существенные вопросы и требования по защите 

персональных данных
• Риск компрометации больших массивов данных
• Риск перехвата данных в атаках Man-In-The-Middle
• Возможность спуфинга с любого устройства
• Необходимость постоянного подключения для работы
• Риски производительности в медленных соединениях
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> Multimodal security - "Applying 

more than one security control 

or countermeasure"

> By combining several biometric 

and other factors we achieve a 

security that is significantly 

higher than each individual 

factor
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Google - Project abacus
(Sprint result is a the combined entropy of the modalities)

Мультимодальная или мономодальная биометрия? 
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Оригинальные алгоритмы или стандарты? 



About Strong Customer Authentication and Dynamic Linking

Fingerprint Face Voice

Кем я являюсь

PIN or Password

Что я знаю

Device, token

Что у меня есть and/orand/or

Dynamic link of 

transaction to amount and 

payee (for payments and 

money transfers)
Independence: compromise of one factor shall not lead to the compromise of any other

PSD2, Art.97  

RTS: Article 4 - "the authentication based on two or more elements categorized as knowledge, possession 

and inherence shall result in the generation of an authentication code."

Только биометрия или многофакторная аутентификация? 
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Защищать (серьёзно) или нет мобильное приложение 

как среду хранения и исполнения? 

Источник: Gemalto
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Заключение
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Integrated authentication platform
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Биометрия может быть удобной для клиента 

Биометрия может увеличивать безопасность

Биометрия может повышать эффективность процессов

Но… биометрия должна быть средством, а не целью

Биометрия должна использоваться в рамках процессов и решений, 

в качестве одного из факторов аутентификации или идентификации

Заключение
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