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ЭКСПЕРТНЫЙ ЦЕНТР АССОЦИАЦИИ БАНКОВ РОССИИ 
по применению продвинутых подходов к оценке банковских рисков для регуляторных целей

Методические рекомендации

МР №1 ОР/ОН
____________________________


Руководство по регистрации в базе данных событий операционного риска инцидентов операционной надёжности и событий риска нарушения непрерывности деятельности











Настоящие Методические рекомендации (далее - руководство) разработаны Рабочей группой по операционным рискам Экспертного Центра Ассоциации банков России в соответствии с пунктом 1.5 Положения об Экспертном центре Ассоциации банков России по применению продвинутых подходов к оценке банковских рисков для регуляторных целей.
Руководство утверждено на заседании Экспертного центра от 15.07.2025.
Термины и сокращения

АСОИ ФинЦЕРТ – Автоматизированная система обработки инцидентов ФинЦЕРТ.
БД СОР – База событий операционного риска. 
ИБ – Информационная безопасность.
ИОН – Инцидент операционной надежности.
ИС – Информационные системы.
КО – Кредитная организация.
ОР – Операционный риск.
РННД – Риск нарушения непрерывности деятельности.
СОР – Событие операционного риска.

Регуляторные требования

Руководство разработано в соответствии со следующими нормативными актами Банка России в целях разъяснения и уточнения порядка внутреннего учета в БД СОР событий, связанных с риском нарушения непрерывности деятельности и операционной надежности для КО:
· Положение Банка России от 08.04.2020 № 716-П (ред. от 25.03.2022) "О требованиях к системе управления операционным риском в кредитной организации и банковской группе" (далее – Положение № 716-П);
· Положение Банка России от 13.01.2025 № 850-П "Об обязательных для кредитных организаций, иностранных банков, осуществляющих деятельность на территории Российской Федерации через свои филиалы, требованиях к операционной надежности при осуществлении банковской деятельности в целях обеспечения непрерывности оказания банковских услуг" (далее - Положение № 850-П);
· Положение Банка России от 12.01.2022 № 779-П "Об установлении обязательных для некредитных финансовых организаций требований к операционной надежности при осуществлении видов деятельности, предусмотренных частью первой статьи 76.1 Федерального закона от 10 июля 2002 года N 86-ФЗ "О Центральном банке Российской Федерации (Банке России)", в целях обеспечения непрерывности оказания финансовых услуг (за исключением банковских услуг)" (далее - Положение № 779-П)[footnoteRef:1]; [1:  В части, не противоречащей требованиям Положения № 850-П.] 

· СТО БР БФБО-1.5-2023 "Безопасность финансовых (банковских) операций. Управление инцидентами, связанными с реализацией информационных угроз, и инцидентами операционной надежности. О формах и сроках взаимодействия Банка России с кредитными организациями, некредитными финансовыми организациями и субъектами национальной платежной системы при выявлении инцидентов, связанных с реализацией информационных угроз, и инцидентов операционной надежности" от 08.02.2023 (далее – СТО БР БФБО-1.5-2023).
Настоящее руководство может быть использовано в своей деятельности некредитными организациями в части исполнения требований к операционной надежности в разрезе технологических процессов, определенных Приложением к Положению № 779-П.
Почему это важно?


Указанием Банка России от 25.03.2022 № 6103-У в Положение № 716-П в целях синхронизации с требованиями Положения № 850-П по операционной надежности внесены изменения в части определения требований к управлению риском нарушения непрерывности деятельности, в том числе введены следующие понятия:
· Понятие риска нарушения непрерывности деятельности и операционной устойчивости (п.1.4 Положения № 716-П).
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	п.1.4 Положения № 716-П:

	
	Риск нарушения способности кредитной организации (головной кредитной организации банковской группы) поддерживать непрерывность осуществления критически важных процессов и критически важных операций, определенных кредитной организацией в соответствии с подпунктом 4.1.1 пункта 4.1 настоящего Положения (далее – операционная устойчивость), в результате воздействия источников операционного риска, указанных в пункте 3.3 настоящего Положения, а также изменений процессов кредитной организации (головной кредитной организации банковской группы) или действий третьих лиц, включая нарушения операционной надежности, требования к которой установлены Банком России в соответствии со статьей 57.5 Федерального закона № 86-ФЗ  (далее соответственно – операционная надежность, риск нарушения непрерывности деятельности)



· Понятие технологического процесса (п.4.1.1 Положения № 716-П).
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	п.4.1.1 Положения № 716-П:

	
	Критически важные процессы кредитной организации, требующие обеспечения информационного взаимодействия, обработки и хранения информации с помощью информационных систем



· Подвид качественных потерь (п.3.13.2 Положения № 716-П)[footnoteRef:2]. [2:  Данный вид качественных потерь определен в Положении № 716-П в целях обеспечения соблюдения требований Положения №850-П о регистрации в БД СОР ИОН в случае, если они не несут прямых или косвенных потерь.] 
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	третий абзац п. 3.13.2 Положения № 716-П:

	
	Нарушение операционной устойчивости кредитной организации (головной кредитной организации банковской группы) в случае, если кредитная организация (головная кредитная организация банковской группы) не определила его в денежном выражении, и (или)  приостановку основных и прочих процессов, определяемых кредитной организацией (головной кредитной организацией банковской группы) в соответствии с подпунктом 4.1.1 пункта 4.1 Положения 716-П, деятельности в результате события операционного риска (например, технологического сбоя).



С 01.10.2022 КО должны выполнять регуляторные требования в части обеспечения операционной надежности КО в соответствии с Положением № 850-П, в том числе требования к выявлению и регистрации инцидентов операционной надежности в БД СОР.
Дополнительные требования к порядку, форме и сроках взаимодействия Банка России с КО при выявлении ИОН регламентированы в СТО БР БФБО-1.5-2023.
Настоящий документ создан для унификации подходов к регистрации Событий РННД:
- уточнить типы Событий РННД;
- определить параметры классификации Событий РННД;
- закрепить порядок отражения дополнительных данных в части регистрации ИОН.
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1. Регистрация Событий РННД в БД СОР. Общие требования

1.1. Требования к классификации СОР по видам ОР.
КО в рамках исполнения требований к ведению БД СОР в соответствии с главой 6 Положения № 716-П, а также в соответствии с абзацами 5 - 12 пункта 12 Положения № 850-П, в частности в целях регистрации Событий РННД, необходимо в соответствии с пунктом 1.4 Положения № 716-П определить во внутренних нормативных документах вид операционного риска: риск нарушения непрерывности деятельности. Дополнительно данные изменения необходимо внести в БД СОР.
В рамках приведения нормативной базы КО в соответствие с регуляторными требованиями рекомендуется ввести термин – Событие риска нарушения непрерывности деятельности (Событие РННД).
	
	Определение: 

	
	Событие риска нарушения непрерывности деятельности (Событие РННД) - это событие или серия связанных событий операционного риска, вызванные наступлением нестандартных и/или чрезвычайных ситуаций и приводящие к нарушению способности кредитной организации поддерживать операционную устойчивость, непрерывность осуществления (функционирования) критически важных процессов и критически важных операций (определяемых кредитной организацией в соответствии с п.4.1.1 Положения №716-П).



При этом для целей выявления и регистрации ИОН КО необходимо во внутренних нормативных документах ввести термин – Инцидент операционной надежности. Термин определен Положением № 850-П[footnoteRef:3]. [3:  Дополнительно во внутренних нормативных документах определяются термины «Технологический процесс» и «Объекты информационной инфраструктуры» в значении, указанном в Положении № 850-П.] 

	
	Определение: 

	
	Инцидент операционной надежности (ИОН) – событие или серия связанных  событий операционного риска, вызванных информационными угрозами и (или) сбоями объектов информационной инфраструктуры, которые привели к неоказанию или ненадлежащему оказанию банковских услуг в рамках реализуемых в кредитной организации технологических процессов (определенных Положением № 850-П).



Как следует из нормативных определений, ИОН является следствием реализации событий риска ИС или риска ИБ на технологических процессах и, как следствие, является одним из подвидов События РННД. В соответствии с установленными в Положении № 716-П требованиями к учету и регистрации событий ОР, при регистрации в БД СОР ИОН необходимо в соответствии с абзацем 17 пункта 6.6 Положения № 716-П указать вид ОР: Риск ИС или Риск ИБ в зависимости от источника (причины) реализации события, а также согласно абзацу 18 пункта 6.6 Положения № 716-П отразить связь с другими видами ОР – РННД.
По вопросу выявления и корректной классификации ИОН (в том числе отделения от иных Событий РННД) Банк России в письме в адрес Ассоциации банков «Россия» от 04.12.2023 №42-8-2/5328 рекомендует при выявлении нарушения непрерывности осуществления (например, прерывания) критически важного процесса, осуществляемого с применением технологического процесса, включенного в список Приложения 1 к Положению № 850-П, определить источник этого события — реализация событий ИБ (например, компьютерная атака), или риска ИС (например, технологический сбой ИС).
Для реализации указанных выше требований к ведению БД СОР необходимо предусмотреть включения РННД в классификатор «Связь с другими видами ОР».
Таким образом, для целей регистрации Событий РННД в БД СОР рекомендуется определить подвиды РННД:
Таблица 1
	Подвиды РННД
	Источник (причина)
	Классификация

	Инцидент операционной надежности (ИОН)[footnoteRef:4] в разрезе ТП согласно Приложению 1  к Положению № 850-П [4:  Регистрация с учетом требований СТО БР БФБО-1.5-2023.] 

	Информационные угрозы и (или) сбои объектов информационной инфраструктуры[footnoteRef:5] [5:  Порядок учета и классификации критичности информационных систем устанавливается во внутренних нормативных документах КО самостоятельно.] 

	Основной вид риска: Риск ИС или Риск ИБ
Связь с другими видами ОР: РННД

	Событие риска нарушения непрерывности деятельности в разрезе критически важных процессов
	Нестандартные и/или чрезвычайные ситуации
	Основной вид риска: РННД


Дополнительно к требованиям классификации по видам ОР для целей регистрации указанных выше видов/подвидов риска в БД СОР КО должны руководствоваться:
- требованиями главы 6 Положения № 716-П в части классификации Событий РННД и ИОН вызванного реализацией событий риска ИС;
- требованиями главы 7 Положения № 716-П в части классификации ИОН, вызванного реализацией событий риска ИБ.
Отдельные требования и рекомендации к учету Событий РННД и ИОН рассмотрены в разделах 2 и 3 настоящего руководства соответственно.
1.2. Требования к классификации СОР по видам потерь.
В соответствии с требованиями Положения № 716-П необходимо внести изменения в части дополнения классификатора вида качественных потерь в текущую нормативную базу и АСУОР для целей учета отдельного подвида качественных потерь для Событий РННД и ИОН в соответствии с пунктом 3.13.2 Положения № 716-П.
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	третий абзац п. 3.13.2 Положения № 716-П:

	
	Нарушение операционной устойчивости кредитной организации (головной кредитной организации банковской группы) в случае, если кредитная организация (головная кредитная организация банковской группы) не определила его в денежном выражении, и (или)  приостановку основных и прочих процессов, определяемых кредитной организацией (головной кредитной организацией банковской группы) в соответствии с подпунктом 4.1.1 пункта 4.1 Положения 716-П, деятельности в результате события операционного риска (например, технологического сбоя).


Для оценки качественных потерь от Событий РННД и ИОН КО должна установить во внутренних нормативных документах критерии шкалы качественных оценок и методику определения оценок качественных потерь от реализации СОР.
Рекомендации по установлению шкал качественных оценок для Событий РННД и ИОН предложены в разделах 2 и 3 настоящих рекомендаций соответственно.






2. Особенности регистрации Событий РННД 

2.1. Критерии регистрации Событий РННД.
Для целей учета Событий РННД, не являющихся событием ИОН, в БД СОР во внутренних нормативных документах рекомендуется определить критерии регистрации[footnoteRef:6]:  [6:  При условии выполнения всех обозначенных критериев.] 

· нарушение непрерывности осуществления критически важного процесса[footnoteRef:7] вызвано наступлением нестандартных и/или чрезвычайных ситуаций; [7:  Порядок регистрации РС РННД при нарушении процессов КО, не относящихся к критически важным процессам, устанавливается во внутренних нормативных документах КО самостоятельно.] 

· превышение периода прерывания деятельности (сервисов/процессов) КО свыше установленного целевого времени восстановления.
2.2. Оценка последствий от реализации Событий РННД.
При регистрации События РННД в соответствии с требованиями Положения № 716-П производится оценка финансовых и (или) нефинансовых последствий.
Для целей регистрации Событий РННД во внутренних нормативных документах КО требуется определить шкалу для оценки качественных потерь по четырех уровневой шкале нефинансовых последствий в соответствии с требованиями пункта 3.13.2 Положения № 716-П, например, используя оценку потерь относительно критериев выполнения требований к восстановлению деятельности (сервисов/процессов/систем) КО:
· RTO[footnoteRef:8] (Recovery Time Objective) – целевое время восстановления сервиса/процесса/системы. [8:  Использован показатель в значении, указанном в Международном стандарте ISO/IEC 22301:2019 "Безопасность и жизнестойкость - Система менеджмента непрерывности деловой деятельности - Требования".] 

· MTPD[footnoteRef:9] (Maximum Tolerable Period of Disruption) – максимально допустимое время прерывания деятельности (сервисов/процессов/систем) КО, оценочная длительность прерывания деятельности (сервисов/процессов/систем), влекущая наступление неприемлемого ущерба для КО. [9:  Использован показатель в значении, указанном в Международном стандарте ISO/IEC 22301:2019 "Безопасность и жизнестойкость - Система менеджмента непрерывности деловой деятельности - Требования".] 

	
	Шкала оценки качественных потерь[footnoteRef:10]:  [10:  Рекомендуемые пороги оценки нефинансовых последствий для событий РННД, могут быть определены КО самостоятельно.] 


	
	Таблица 2
	Уровень качественных потерь
	Критерий 

	Низкий
	Прерывание деятельности (сервисов/процессов/систем) в течение ½ периода установленного в КО RTO и (или) в случаях, когда RTO не установлен.

	Средний
	Прерывание деятельности (сервисов/процессов/систем) в течение установленного в КО RTO.

	Высокий
	Прерывание деятельности (сервисов/процессов/систем) в течение периода более установленного в КО RTO, но не превышающего установленный показатель MTPD.

	Очень высокий
	Прерывание деятельности (сервисов/процессов/систем) в течение периода превышающего установленный в КО MTPD.










3. Особенности регистрации ИОН в БД СОР

3.1. Критерии регистрации ИОН.
 Для целей учета событий, являющихся событием ИОН, в БД СОР во внутренних нормативных документах рекомендуется определить критерии регистрации[footnoteRef:11]:  [11:  При условии выполнения всех обозначенных критериев.] 

· нарушение непрерывности осуществления критически важного процесса вызвано реализацией события риска ИБ или риска ИС (источник события ИОН);
· данный критически важный процесс реализуется с использованием объектов информационной инфраструктуры и входит в перечень технологических процессов, определенный Приложением 1 к Положению № 850-П;
· фактическое значение доли деградации и(или) простоя превысило установленное в КО сигнальное значение допустимой доли деградации технологических процессов в течение временного периода, превышающего пять минут.
3.2. Оценка последствий от реализации ИОН.
При регистрации ИОН в соответствии с требованиями Положения № 716-П производится оценка финансовых и (или) нефинансовых последствий. 
Для целей оценки нефинансовых последствий во внутренних нормативных документах КО требуется определить шкалу для оценки качественных потерь по четырех уровневой шкале нефинансовых последствий в соответствии с требованиями пункта 3.13.2 Положения № 716-П, например, используя целевые показатели операционной надежности (допустимое время простоя и (или) деградации технологического процесса) в соответствии с  требованиями Положения 850-П  и (или) критерии выполнения требований к восстановлению деятельности (сервисов/процессов/систем) КО согласно пункту 2.2 настоящего руководства.
3.3. Требования к дополнительной классификации ИОН.
При регистрации ИОН регуляторными требованиями определена необходимость заполнения обязательных полей в БД СОР:
Таблица 3
	Обязательное поле в базе ОР для ИОН
	Рекомендации к заполнению

	Описание ИОН
	Детализированное описание ИОН как события операционного риска,  включающее ответы на вопросы: в чем заключается событие операционного риска, каким образом оно было обнаружено, что явилось его причиной в соответствии с требованиями п. 6.6 Положения № 716-П

	Тип ИОН
	Перечень типов ИОН, определенный в рамках СТО БР БФБО-1.5-2023

	Наименование технологического процесса
	Перечень технологических процессов, определенный Приложением 1  к Положению № 850-П





	Фактическая доля деградации технологического процесса
	Значение доли деградации ТП, определенное как количество банковских операций и иных операций, совершенных в рамках ИОН, к ожидаемому количеству банковских операций и иных операций, за тот же период в случае непрерывного оказания банковских услуг, в долях

	Фактическое время простоя и (или) деградации технологического процесса
	Зафиксированная в рамках ИОН продолжительность деградации и (или) простоя ТП, в минутах

	Данные, позволяющие выявить причину превышения установленных значений целевых показателей операционной надежности

	Источник  реализации  ИОН
	Описание подробной информации о причинах и обстоятельствах реализации ИОН в рамках требований п. 6.4 Положения № 716-П, в том числе причины превышения установленных значений целевых показателей операционной надежности

	Данные о результатах реагирования на инцидент операционной надежности

	Принятые меры 
	Перечень мер (мероприятий), реализованных в рамках процесса урегулирования ИОН и (или) восстановления функционирования ТП
Информация о результате восстановления ТП

	Мероприятия
	Перечень мер (мероприятий) по реагированию на ИОН, планируемый для реализации КО с отражением ответственных подразделений (функций) и сроков реализации мер



В соответствии с регуляторными требованиями в случаях превышения допустимой доли деградации ТП КО должны обеспечить фиксацию показателя «Суммарное время простоя и (или) деградации технологического процесса за последние двенадцать календарных месяцев» определяемого как суммарная продолжительность (в минутах) деградации и (или) простоя ТП за прошедшие 12 месяцев от отчетной даты. Показатель фиксируется в рамках процесса мониторинга целевых показателей операционной надежности.
Для целей мониторинга целевых показателей операционной надежности КО рекомендуется фиксировать в БД СОР связь с реализованными ИОН в разрезе ТП. Данная аналитика может использоваться для целей контроля и (или) автоматического расчета показателя «Суммарное время простоя и (или) деградации технологического процесса за последние двенадцать календарных месяцев.
Для целей формирования дополнительной аналитики по ИОН КО рекомендуется фиксировать следующие данные в БД СОР или в рамках системы инцидент-менеджмента, используемой в КО:
· Дата и время начала простоя или деградации;
· Дата и время восстановления оказания услуг в полном объеме;
· Номер ИОН (инцидента/аварии) в автоматизированной системе регистрации инцидентов;
· Номер/номера связанных инцидентов высокого приоритета в автоматизированной системе регистрации инцидентов (при наличии);
· Номер анкет, направленной в Банк России посредством АСОИ ФинЦЕРТ.
Дополнительные рекомендательные поля могут быть использованы с целью повышения эффективности управления РННД для следующих задач:
· Контроль синхронизации данных об ИОН, вносимых в БД СОР и направляемых уведомлений об ИОН в рамках взаимодействия в Банком России посредством АСОИ ФинЦЕРТ, в том числе устранение возможных расхождений;
· Дополнительный источник данных для внутренней аналитики и учета, прогнозирования, выявления трендов и динамики, принятия решений (например, для установки целевых значений ЦПОН на будущие периоды);
· Установка и мониторинг ключевых индикаторов риска (например, на частоту и длительность ИОН);
· Сохранение историчности сведений по работе с ИОН[footnoteRef:12]. [12:  Рекомендуемые сроки хранения дополнительной информации об ИОН – 3 года (нормативная глубина проверок Инспекции 
Банка России).] 
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