
 
Не требованиями едиными:  
когда о безопасности нужно  
подумать дополнительно 





Требования регуляторов 

Направлены на снижение заранее определенных рисков 

Обобщенные, без учета вашей специфики 

Учитывают усредненные показатели по отрасли 

Нужны и полезны, но недостаточны 

 

 

 

 



Примеры из жизни 



POS-терминал, который ходил туда, 
куда хотел 



Данные карт, которые нельзя 
хранить, но при желании можно 



Программное обеспечение, которое 
было защищенным, но беззащитным 



Мошенничество, которое было не 
похоже на мошенничество 



Думаем про безопасность 



Общие принципы 

Строим систему защиты с учетом требований, но не на основе 

Не надо формального выполнения 

Закрываем свои риски 

Не сравнивать себя с другими 

 



И частности: оценка рисков 

Оценка рисков – это утопия, но 

оценка рисков – это основа выстраивания системы защиты 

Риски процесса не только на вашей стороне: учитываем поставщиков 
услуг, партнеров, клиентов 

Это непрерывный процесс: сделайте его простым и быстрым 

Свой и чужой опыт 



И частности: антифрод 

Виды анализа: 

–  списки 

–  правила 

–  профиль 

Правило Маленького принца 

Система – это инструмент 



И частности: встроенное качество 

Лучшая мера контроля – та, которой нет 

(но функция ее выполняется) 

1 день потраченный на продумывание процесса, экономит 10 дней 
при его выполнении 

От периодических аудитов к беспрерывному контролю 



Спасибо. Вопросы? 
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